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Verantwoording Focusgroep

Gedragscodes ICT leerlingen OPO Furore

Als focusgroep hebben we de gedragscode doorgenomen die voor het gebruik van ICT
zijn opgesteld en onze input gegeven. Het definitieve concept stuk is doorgenomen. Met
onze input ligt hier een stuk dat onze goedkeuring heeft. Het is een gedragscode die
bijdraagt tot een sociaal veilig ICT-klimaat voor iedereen.

Namens de Focusgroep

Zwannie Boersma
Jan Hoogterp
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Doel

OPO Furore is verantwoordelijk voor het regelen van informatiebeveiliging en privacy.
Het belangrijkste doel van informatiebeveiliging en privacy is het beschermen van
gegevens die horen bij het uitvoeren van de taken en het waarborgen van de privacy
van leerlingen.

Aan het gebruik van devices zijn risico’s verbonden, waardoor het nodig is om hierover
afspraken te maken. De afspraken in dit document worden vastgelegd in een
gedragscode en gelden voor alle locaties van waaruit schoolwerkzaamheden worden
verricht en voor alle devices waarmee het werk wordt uitgevoerd. Ze gelden voor iedere
leerling die bij OPO Furore op school zit.

Van leerlingen van OPO Furore wordt verwacht dat zij verantwoord omgaan met de

beschikbaar gestelde devices. De volgende afspraken zijn zo opgesteld dat ze voor
leerlingen helder en leesbaar zijn.
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nze afspraken over ICT

Devices

Je doet jouw schoolwerk alleen op het device van school.

Je gaat netjes om met alle computers, printers, koptelefoons en wat erbij hoort.
Als er problemen zijn met apparatuur of software, dan meld je dit bij jouw juf of
meester.

Je mag alleen met jouw eigen inloggegevens/account op een Chromebook/iPad
werken.

Als je jouw device niet gebruikt of ergens achterlaat, zet je het scherm op slot.
Als je klaar bent op de Chromebook of iPad log je uit zodat een ander niet in jouw
werk verder kan werken.

Buiten schooltijd mag je een Chromebook of iPad alleen gebruiken als jouw juf of
meester daar toestemming voor geeft.

Jouw account

Op het Chromebook of iPad werk je alleen met jouw eigen account (als je die hebt).
Als je klaar bent op de computer, log je uit op jouw account.

Je zorgt dat jouw wachtwoord geheim blijft, jij bent de enige die dit weet (en
misschien je juf/meester.

Als je jouw gebruikersnaam bent vergeten, vertel je dit aan jouw juf of meester.
Wanneer je denkt dat iemand iets met jouw account heeft gedaan, vertel je dit aan
jouw juf of meester.

Jouw wachtwoord

Ga zorgvuldig om met jouw wachtwoord. Het is de sleutel tot jouw gegevens. Deel
het niet met anderen.

De juf of meester legt je uit waaraan een goed wachtwoord moet voldoen.

Je mag een wachtwoord NOOIT aan een ander geven.

Voorkom dat anderen kunnen meekijken als je jouw wachtwoord intypt.

Verander jouw wachtwoord als daarom wordt gevraagd.

Ben je jouw wachtwoord vergeten? Vraag dan jouw juf of meester om hulp.

Hij/zij helpt je bij het opnieuw aanvragen.

Als je denkt dat een ander jouw inloggegevens kent of gebruikt, vertel dat dan
meteen aan jouw juf of meester. Hij/zij kan dit veranderen zodat jouw account weer
veilig is.
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4. E-mail

Als je een e-mail wilt sturen die niet met school heeft te maken, gebruik je hiervoor
jouw eigen mailadres.

(Heel belangrijk:) Je blijft beleefd wanneer je een e-mail stuurt naar iemand anders.
Schrijf nooit jouw naam met jouw adres en telefoonnummer in een e-mailbericht. Wil
je dit toch doen, vraag dan altijd aan je meester of juf of dit mag.

Als je e-mailberichten krijgt, die je niet leuk of raar vindt: vertel dat dan meteen aan
jouw meester, juf of ouders, zij kunnen je helpen hier op een goede manier mee om
te gaan zodat het niet vaker gebeurt.

Reageer nooit op e-mailberichten die niet prettig zijn en meldt het bij jouw meester
of juf. Verstuur ook zelf zulke mailtjes niet. Meestal is te achterhalen wie een mailtje
heeft verstuurd.

Stuur nooit een foto van jezelf, jouw juf of meester, of mede-leerlingen over internet
zonder toestemming van degene die op de foto staat, van jouw meester, juf, mede-
leerlingen of jouw ouders.

. Internet

Als je op internet zit blijf je altijd beleefd. Zo zorg je ervoor dat het voor iedereen
leuk blijft.
Je mag geen films en muziek downloaden op de schoolcomputer. Als je dit wilt
gebruiken voor een lesopdracht, vraag je eerst aan juf of meester of je iets mag
downloaden.
Je vraagt juf of meester om toestemming wanneer je een spelletje online wilt spelen.
Je gebruikt een chatbox wanneer je op school bent alleen voor school met
toestemming van juf of meester.
Geef nooit jouw naam met jouw adres en telefoonnummer door als daar op een
website om wordt gevraagd. Wil je dit toch doen, vraag dan altijd aan jouw meester
of juf of dit mag.
Het is verboden websites te bezoeken

o waar je kunt gokken of iets wat daar op lijkt.

o die niet fatsoenlijk zijn.

o die discrimineren, racistisch of seksueel getint zijn.
Kom je per ongeluk onprettige informatie tegen meld dit dan direct bij jouw juf,
meester of ouders.
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6. Filmpjes, foto’s en geluidsopnames

Je mag alleen filmpjes of foto's maken als jouw meester of juf je hier toestemming
voor heeft gegeven. Deze filmpjes en foto’s mag je 66k niet gebruiken of delen
zonder toestemming.

Je mag nooit anderen filmen als zij dat niet willen of als zij niet weten dat ze gefilmd
worden.. Zelf zou jij dat ook niet leuk vinden, toch?

Je mag nooit foto’s van anderen maken als zij dat niet willen of als zij niet weten dat
ze gefotografeerd worden.. Zelf zou jij dat ook niet leuk vinden, toch?

. Social media

Het gebruik van social media (voorbeeld Tiktok, Instagram etc.) is op school alleen
toegestaan als je toestemming hebt gekregen van jouw juf of meester.

Wees voorzichting wanneer je aan het chatten bent met iemand. Je weet nooit met
wie je aan het chatten bent. Iemand kan zich heel anders voordoen of heel andere
bedoelingen hebben, dan jij misschien denkt.

Maak nooit afspraakjes met iemand, die je op internet hebt ontmoet. Je weet nooit
zeker met wie je afspreekt.

Cyberpesten is niet toegestaan en gewoon niet oké. Niemand vindt het leuk om
gepest te worden, ook niet op internet.

(zie verder YSKN 31005 OPO Furore 201022 Social media reglement leerlingen)

8. Eigen apparaten (afhankelijk van de afspraken die de school
hierover heeft)

Onder schooltijd staat jouw mobiel uit/mag je jouw mobiel alleen gebruiken wanneer
je juf of meester dat zegt.

Je legt jouw mobiel op de aangewezen plek neer die jouw meester of juf heeft
afgesproken.

Je mag niet zomaar de mobiel van iemand anders pakken of gebruiken.

Wil je jouw ouders bellen? Vraag eerst juf of meester of dit mag. De juf of meester
kan ook bellen als dit nodig is.

Wanneer wij ons met z’'n allen houden aan deze afspraken, zijn we allemaal toppers. Doe
jij ook met ons mee?
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